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第一章 征集公告

辽宁省公共资源交易“一张网”电子化平台数字证书（CA）服务商征集公告
为贯彻《国务院办公厅转发国家发展改革委关于深化公共资源交易平台整合共享指导意见的通知》（国办函〔2019〕41号）和《辽宁省公共资源交易“一张网”电子化平台建设实施方案》（以下简称“一张网实施方案”）等文件精神，辽宁省公共资源交易“一张网”电子化平台即日起启动数字证书互认体系建设，现向社会公开征集数字证书（CA）服务商，现将有关征集事项公告如下：

一、项目概述

为了加快推进全省公共资源交易“一张网”电子化平台建设，构建数字证书互认体系，进一步降低交易服务成本，提升交易服务水平和效率，优化公共资源交易营商环境，形成全省公共资源交易“一网通办”新格局，实现公共资源交易领域数字证书跨部门、跨系统、跨区域互认共享，真正做到数字证书全省范围“一次办理、全省通用”。
二、总体原则

辽宁省公共资源交易“一张网”电子化平台数字证书互认体系是依据公平合法、标准开放、兼容互联原则独立搭建，为开放、安全的共享认证服务系统，向任何符合《中华人民共和国电子签名法》、《电子认证服务管理办法》及国密算法的独立数字证书服务机构提供接入共享认证服务。
三、申请条件

（一）申请人应为具有独立承担民事责任的能力服务商；
（二）申请人应提供证书厂商的《电子认证服务许可证》和《电子认证服务密码使用密码许可证》；
（三）申请人应具有独立的线上办理系统；
（四）申请人应具备提供实体和移动数字证书多端服务能力；
（五）申请人应具有电子签名认证及电子签章服务能力；
（六）申请人应具有本地化服务能力；

（七）申请人应接受统一业务及技术管理，服从总体工作安排。

四、时间节点要求

自资格确定之日起60日内，完成与辽宁省公共资源交易“一张网”电子化平台对接工作，实现公共资源交易领域数字证书跨部门、跨系统、跨区域互认共享。否则视为违约。
五、征集文件获取

获取时间： 2022 年 4 月 20 日 8:00 时起至 2022 年 5 月  5日止。

获取方式：附件下载。

六、接受申请文件截止时间
截止时间： 2022 年 5 月 5 日。根据防疫要求，防止人员密集，申请文件请采用邮寄方式。
地址：辽宁省公共资源交易中心901室(沈阳市皇姑区崇山中路109号901室（百鸟公园东侧大楼）)。
七、征集人名称、地址和联系方式

征集人：辽宁省公共资源交易中心

地  址：沈阳市皇姑区崇山中路109号（百鸟公园东侧大楼）

联系人：李先生

联系电话： 024-23447960，024-23447788
辽宁省公共资源交易中心

2022年4月 20 日
第二章 需求说明

一、总体要求

为贯彻《国务院办公厅转发国家发展改革委关于深化公共资源交易平台整合共享指导意见的通知》（国办函〔2019〕41号）和《辽宁省公共资源交易“一张网”电子化平台建设实施方案》（以下简称“一张网实施方案”）等文件精神，辽宁省公共资源交易网即日起启动数字证书互认共享工作。
（一）总体原则。辽宁省公共资源交易“一张网”电子化平台数字证书互认共享认证服务体系是依据公平合法、标准开放、兼容互联原则独立搭建，为开放、安全的共享认证服务系统，向任何符合《中华人民共和国电子签名法》、《电子认证服务管理办法》及国密算法的独立服务机构提供接入共享认证服务。

（二）申请要求。各服务机构按照自愿原则申请互认共享。各机构自身应具有独立的线上办理系统和本地化服务团队，具备提供实体和移动数字证书融合多端服务能力，具有较强的技术开发和标准化服务能力，应按照技术标准进行技术升级优化，并与互认共享服务系统进行对接方可申请互认共享。

（三）管理要求。各申请互认共享数字证书服务机构应接受统一业务及技术管理，服从总体工作安排，提供必要的驻场服务。
（四）对接要求。自资格确定之日起60日内，完成与辽宁省公共资源交易“一张网”电子化平台对接工作，实现公共资源交易领域数字证书跨部门、跨系统、跨区域互认共享。包括辽宁省公共资源交易网及各类公共资源平台完成兼容及调试工作（至少包括平台登陆、文件加密、解密、签章等功能），达到稳定上线标准。未按照以上时间节点和标准完成或未完成，视为违约。

（五）收费要求。征集人不支付任何费用。服务商在服务期间按要求提供必要的数字证书服务，采用“谁使用，谁付费”原则由使用方支付使用数字证书产生的相关费用。收费标准按市场化原则自行确定价格收取，原则上不高于辽宁省内同类型电子平台收费标准。
二、技术标准

（一）总则
在系统应用中采用统一接口标准（客户端控件接口及服务端验签接口）、规范化标书签章标准、集中统一认证数字证书的方式来实现数字证书的互认互通。
1.以交易主体库为基础建设数字证书（CA）互认共享服务平台，用户的登录被引导到服务平台进行认证，从而实现融合数据信息库作为互认数据基础。
2.通过统一的数字证书控件（SM2的SKF接口标准）实现证书的基本签名、加密等功能。
3.通过统一签章标准，各服务商按照固定的接口来提供控件。
4.提供标准鉴权通道、加解密通道、签章服务通道，通过通道调用各服务机构相应功能进行相应操作，并将认证数据返回给业务系统。
（二）互认共享接口规范
1.数据同步
说明：业务系统调用CA互认服务平台接口进行数据推送，数据用于后期用户登录验证、加解密等操作。
接口地址：/api/ca/userSynchro。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA互认服务平台分配的标识
	String
	是

	userName
	用户名称
	String
	是

	idType
	证件类型
	String
	是

	idNumber
	证件编号
	String
	是

	unitName
	企业名称
	String
	是

	unitCode
	企业社会统一信用代码
	String
	是

	signCert
	签名证书
	String
	是

	encCert
	加密证书
	String
	是

	signCertSn
	签名证书序列号
	String
	是

	encCertSn
	加密证书序列号
	String
	是

	certEndTime
	证书到期时间
	String
	是

	legalName
	法人
	String
	是

	legalIdcard
	法人身份证
	String
	是

	signature
	签章
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应消息
	String
	是

	errData
	异常消息
	String
	否

	data
	成功时的返回内容
	Json对象
	否


2.证书续费、变更、注销
说明：此接口用于业务系统有证书信息变化时需与CA共享互认系统进行数据同步。
接口地址：/api/ca/changeCert。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA共享互认服务平台分配的标识
	String
	是

	userName
	用户名称
	String
	是

	idType
	证件类型
	String
	是

	idNumber
	证件编号
	String
	是

	unitName
	企业名称
	String
	是

	unitCode
	企业社会统一信用代码
	String
	是

	signCert
	签名证书
	String
	是

	encCert
	加密证书
	String
	是

	signCertSn
	签名证书序列号
	String
	是

	encCertSn
	加密证书序列号
	String
	是

	certEndTime
	证书到期时间
	String
	是

	legalName
	法人
	String
	是

	legalIdcard
	法人身份证
	String
	是

	signature
	签章
	String
	是

	paType
	参数类型（0延期，1变更，2注销）
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应信息
	String
	是

	errData
	异常堆栈信息
	String
	否

	data
	响应内容，成功时的返回内容
	Json对象
	否


3.发起登录鉴权
说明：此接口用于向CA共享互认服务平台发起鉴权登陆，CA共享互认平台返回适用于该签章用户的鉴权网页。
接口地址：/api/ca/startCheck。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA共享互认服务平台分配的标识
	String
	是

	taskId
	标识本次任务
	String
	是

	orgcode
	平台代码
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应信息
	String
	是

	errData
	异常堆栈信息
	String
	否

	Loginurl
	返回用于登陆的url
	String
	是


4.登录鉴权
说明：此接口用于CA共享互认服务平台鉴权成功后推送结果给要登陆的业务系统，以便系统完成登陆。
接口地址：/api/ca/feedbackResult。
请求方式：post方式，json格式。
入参结构：
	字段名称
	字段内容
	字段类型
	是否必须

	orgcode
	平台代码
	String
	是

	caUnitId
	CA共享互认服务平台分配的标识
	String
	是

	taskId
	标识本次任务
	String
	是

	signCertSn
	签名证书序列号
	String
	是

	idNumber
	证件编号
	String
	是

	signCert
	签名证书
	String
	是

	encCert
	加密证书
	String
	是

	signCertSn
	签名证书序列号
	String
	是

	encCertSn
	加密证书序列号
	String
	是

	unitName
	企业名称
	String
	是

	unitCode
	企业社会统一信用代码
	String
	是

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应信息
	String
	是

	errData
	异常堆栈信息
	String
	否

	data
	响应内容，成功时的返回内容
	Json对象
	否


5.加密
说明：由CA互认服务平台调用合作机构服务，由证书服务厂商提供解密方法并返回加密串。
接口地址：/api/ca/encrypt。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	idNumber
	证件编号
	String
	是

	unitCode
	企业社会统一信用代码
	String
	是

	taskId
	标识本次任务
	String
	是

	decData
	明文
	String
	是

	encCertSn
	加密证书序列号
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	encdata
	密文
	String
	是

	taskId
	标识本次任务
	String
	是


6.发起解密
说明：此接口用于向CA共享互认服务平台发起解密，弹出解密页面。
接口地址：/api/ca/startdecrypt。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA共享互认服务平台分配的标识
	String
	是

	taskId
	标识本次任务
	String
	是

	orgcode
	平台代码
	String
	是

	encData
	密文
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应信息
	String
	是

	errData
	异常堆栈信息
	String
	否

	decrypturl
	返回用于解密的url
	String
	是


7.解密
说明：发起解密后，通过CA解密页面对密文进行解密，再由CA互认服务平台调用业务系统传递解密串。
接口地址：/api/ca/decrypt。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	taskId
	标识本次任务
	String
	是

	decData
	明文
	String
	是

	encCert
	加密证书
	String
	是

	encCertSn
	加密证书序列号
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	data
	明文
	String
	是

	taskId
	标识本次任务
	String
	是


8.发起在线电子签名/签章
说明：签章附件通过接口模式对附件流进行传输，交互完成后展现在弹出签章页中，展现的签章页为用户所持CA数字证书的签章页。
接口地址：/api/ca/startSignature。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA互认服务平台分配的标识
	String
	是

	orgcode
	平台代码
	String
	是

	taskId
	标识本次任务
	String
	是

	attFile
	密文附件流
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	taskId
	标识本次任务
	String
	是

	signurl
	返回签章url
	String
	是


9.签章文件返回
说明：通过接口模式对附件流进行传输，交互完成后通过事件响应直接上传至业务系统，完成在线签章动作。
接口地址：/api/ca/onSignature。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA互认服务平台分配的标识
	String
	是

	taskId
	标识本次任务
	String
	是

	orgcode
	平台代码
	String
	是

	attFile
	签章后文件流
	String
	是

	standBy
	备用参数
	String
	否

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应信息
	String
	是

	errData
	异常堆栈信息
	String
	否

	data
	响应内容，成功时的返回内容
	Json对象
	否


10.引入签章厂商签章在线服务
说明：此接口用于向CA共享互认服务平台发起在线签章服务，调取用户使用的签章服务对应的签章页面。签章后业务系统可以通过上传本地签章文件方式进行签章文件上传。
接口地址：/api/ca/startiframesign。
请求方式：post方式，json格式。
请求参数：
	字段名称
	字段内容
	字段类型
	是否必须

	caUnitId
	CA共享互认服务平台分配的标识
	String
	是

	taskId
	标识本次任务
	String
	是

	orgcode
	平台代码
	String
	是

	sign
	签名
	String
	是


响应参数：
	字段名称
	字段内容
	字段类型
	是否必须

	code
	响应码，200即为成功；
除了上述规定的业务码以外，任何非200的业务码，均视为请求失败，将msg内容提示给用户
	Int
	是

	msg
	响应信息
	String
	是

	errData
	异常堆栈信息
	String
	否

	signurl
	返回用于签章的url
	String
	是


11.离线签章
说明：签名、签章工具页面由各个合作机构自行开发，CA互认服务平台不接入签章驱动，用户在合作机构提供的签名、签章工具进行签章，签章完毕后交互到业务系统。
三、本地化服务要求
申请人可根据单位自身情况自行部署本地化服务团队，本地化服务团队应至少包括，负责人1人，技术人员不少于2人，客服人员不少于3人，同时应配备24小时应急处理电话，鼓励集中统一服务的一体化和专业化服务。
第三章 评审办法

一、评审委员会

评审委员会相关专家5人。

二、评比原则

评审委员会遵照公平、公正、科学的原则进行评审。
三、征集入围原则
评审得分≥60分的申请人即可具备互认技术对接资格。

四、评审内容

	评审项
	评审内容
	满分

	认证证书
	申请人具有商用密码产品认证证书（电子签章系统、签名验证服务器、服务器密码机、综合安全网关）每提供有一个在有效期内的认证证书得5分，满分20分
	20分

	使用国产密码算法
	本项目所使用的电子签名技术应满足国家密码管理局关于使用国产商用密码算法的要求，使用国产SM2密码算法的得5分，每多一种国产密码算法的加5分，最多得10分。提供国家密码管理局出具的相关检测证书作为证明材料，如《商用密码应用系统测评证书》。
	10分

	数字证书服务方案
	提供数字证书申请及更新、解锁及吊销、证书补办、查询和统计服务方案，详细描述上述4项业务各服务环节如何实现、提供操作流程截图，每提供一项得5分，最多得20分，不合理或未提供不得分。
	20分

	业绩
	已实现公共资源交易领域数字证书跨部门、跨系统、跨区域互认共享的，每个业绩的5分，最多得20分（已实现CA互认共享截图或第三方证明为准）。
	20分

	应急预案
	根据交易主体对发生突发事件和紧急事件（如开标现场证书无法读取、解密现场无法解密等紧急特殊情况）时的应急预案的完善性、合理性、可行性、针对性进行评审，内容科学合理、解决得当的得10分，应急预案一般，但可以基本解决的得6分，提供的应急预案但处理措施不及时或不合理得2分。未提供不得分。
	10分

	售后服务
	承诺提供的售后服务应包含多样化的服务方式，根据售后服务和技术支持要求，提供7*24小时的技术支持与帮助，包括不限于a网站服务、b微信支持、c热线支持、d邮件支持、e现场支持等。以上要求a-d能够每满足一项得2分，满分10分，不满足的不得分。 
	10分

	本地化服务团队
	本地化服务团队中，技术人员在2人基础上的每多1人加1分，最多加4分，客服人员高于3人基础上的每多1人加1分，最多加6分。
	10分


第四章  申请文件格式

申请文件、电子文档外封面、封口格式
封面格式：
	申请文件/电子文档
项目名称：
项目编号：
申请人名称（公章）


封口格式：
	——于    年    月    日    时之前不准启封（公章）——


申请文件的封皮
申  请  文  件
项目名称：
项目编号：
申请人名称：
一、法定代表人身份证明书
姓名：     ，性别：     ，出生日期：      ，现任职务：       ，系    （申请人名称）的法定代表人（或非法人组织负责人）。

特此证明。

	（※法定代表人（或非法人组织负责人）身份证正、反面复印件※）


                                           申请人名称：（加盖公章）
年   月   日
二、法定代表人授权委托书
委托人名称：
法定代表人姓名：身份证号码：
住所地：
受托人名称：身份证号码：
工作单位：
住址：                     电话：
现委托在委托人就（项目名称）申请过程中，以我单位名义处理一切与之有关的事务。
本授权书于    年  月  日签字或盖章生效,无转委托，特此声明。
	（※授权委托人身份证正、反面复印件※）


委托人（单位公章）：

法定代表人（或非法人组织负责人）（签字或盖章）：

受托人：（签字或盖章）

详细通讯地址：                    邮 政 编 码 ：              
传        真：                    电        话：              

三、申 请 书

致：                       
1.经研究上述征集文件的要求、技术规范、其他有关文件后，我方愿遵照征集文件的要求完成本项目的实施、完成及其缺陷修复工作。

2.如果贵方接受我方申请，我方保证在征集文件规定的时间内完成服务内容，质量标准达到合作协议规定的要求。

3.按照征集文件及合作协议的规定履行责任和义务。
4.自资格确定之日起60日内，完成与辽宁省公共资源交易“一张网”电子化平台对接工作，实现公共资源交易领域数字证书跨部门、跨系统、跨区域互认共享。
5.收费标准按市场化原则由我方自行确定价格收取，原则上不高于辽宁省内同类行电子平台收费标准。

6.我方承诺申请文件中的证明材料真实、合法、有效。

申请人：（盖章）

单位地址：

法定代表人或其委托代理人：（签字或盖章）

邮政编码：              
电    话：            
传    真：

开户银行名称：

开户银行帐号：

                                     日期：      年    月    日

四、企业资信
（一）申请人概况

	单位全称
	

	营业执照
	１.编号        ２.营业范围        ３.发照单位

	企业性质
	

	主管单位
	

	建立日期
	

	行政负责人
	姓名:           职务:           职称（职业等级）:

	技术负责人
	姓名:           职务:           职称（职业等级）:

	业务负责人
	姓名:           职务:           职称（职业等级）:

	联系方式
	地址:

邮编:                 电话:

传真:                 邮箱：

	开户银行
	名称:                 账号:

	组织机构框图
	

	备注
	


注：根据企业实际情况填写，没有该项可空。

（二）企业营业执照
（三）《电子认证服务许可证》（证书厂商提供）
（四）《电子认证服务密码使用密码许可证》（证书厂商提供）
（五）服务器境内部署声明（格式自拟）
（六）运行规范和安全管理制度
（七）线上办理系统和移动端系统证明
（八）本地化服务能力证明
（九）其他资料（如各种奖励或处罚、诉讼等,将有关资料附上）
（十）企业信誉及综合实力的证明材料（如信用等级报告等）
（十一）技术服务方案（包括应急方案）
（十二）售后服务保障方案

 五、拟投入服务人员情况
（一）负责人简历表

	姓名
	
	年龄
	
	拟在本项目

担任职务
	

	毕业学校
	年   月毕业于         学校         系(科)
学制      年

	经         历

	年   月
	参加过的项目名称
	担任何职
	备   注

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


注：附项目负责人的身份证、学历等证明材料的复印件。

（二）拟投入项目服务和技术成员一览表
	序号
	姓名
	性别
	学历
	职位
	本项目担任职务

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	6
	
	
	
	
	

	7
	
	
	
	
	

	…
	
	
	
	
	

	
	
	
	
	
	


注：提供人员身份证、毕业证等证明材料复印件
辽宁省公共资源交易“一张网”电子化平台
数字证书（CA）服务商服务协议
甲方：辽宁省公共资源交易中心
乙方： 

  辽宁省公共资源交易中心  （以下简称甲方）和                           （以下简称乙方）根据《中华人民共和国民法典》和有关法律法规，遵循平等、自愿、公平和诚实信用原则，同意按照下面的条款和条件订立本服务协议，共同信守。
　　一、服务协议文件
    本服务协议内容及入围服务商提供的申请文件是构成本服务协议不可分割的部分。
　　二、服务协议范围和条件
    本服务协议的范围和条件与上述服务协议文件的规定相一致。
　　三、服务协议标的
    本服务协议的标的为征集文件中所列需求内容。
　　四、服务协议金额
征集人不支付任何费用。服务商在服务期间按要求提供必要的数字证书服务，采用“谁使用，谁付费”原则由使用方支付使用数字证书产生的相关费用。收费标准按市场化原则自行确定价格收取，原则上不高于辽宁省内同类型电子平台收费标准。
　  五、争议解决
    双方因履行本协议而产生的争议，应友好协商解决，协商不成的，任何一方可向甲方所在地的人民法院提起诉讼。
    六、协议生效
    本服务协议经双方授权代表签字盖章后生效。本协议一式肆份，双方各执贰份。
甲方（公章）:辽宁省公共资源交易中心  乙方(公章): 辽宁金誉科技工程有限公司
法定代表人或授权代表人(签字):         法定代表人或授权代表人(签字):
地址：                              地址：                                 
联系人：                            联系人：                           
电话：                              电话：                             
传真：                              传真：                             
邮编：                              邮编：                             
日期：      年      月      日      日期：       年      月     日
正本/副本
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